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Wirksamwerden der EU-Datenschutz-Grundverordnung
(EU-DSGVO) am 25. Mai 2018 - Auswirkungen auf den
Umgang mit Patientendaten
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1. Einfiihrung

Die EU-Datenschutz-Grundverordnung (DS-GVO)
wird nach zweijahriger Ubergangsphase seit In-
krafttreten zum 25.05.2018 wirksam und l&st
damit die bisher geltende Datenschutzrichtlinie
sowie in weiten Teilen auch das nationale Daten-
schutzrecht ab. Durch die unmittelbare Wirkung
der Verordnung in den Mitgliedstaaten wird der
Datenschutz in der Europadischen Union weiter
harmonisiert und ein einheitliches sowie héheres
Schutzniveau bei der Verarbeitung personenbe-
zogener Daten geschaffen. Daflir enthalt die Ver-
ordnung einige Neuerungen und stellt mit einem
drastisch erhéhten BuBgeld von bis zu 20 Millio-
nen Euro oder - wenn dieser Betrag hoher ist -

4 % des Jahresumsatzes klar, dass Datenschutz-
verletzungen nicht als Kavaliersdelikte angesehen
werden.

Als Ersteller von radiologischen Aufnahmen und
Verarbeiter dieser besonders sensiblen Daten
spielt der Datenschutz fir Radiologen schon we-
gen der arztlichen Schweigepflicht eine heraus-
ragende Rolle. Bei der Verarbeitung von Gesund-
heitsdaten sind nunmehr die Regelungen der
DS-GVO sowie, wegen der darin enthaltenen Off-
nungsklauseln flr den nationalen Gesetzgeber,
die Neufassung des Bundesdatenschutzgesetzes
(BDSG) maBgeblich.
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2. Schutzbereich der Datenschutz-Grund-
verordnung

Die in der DS-GVO verankerten Grundsatze und
Vorschriften dienen dem Schutz natirlicher Per-
sonen bei der Verarbeitung ihrer personenbezo-
genen Daten und sollen gewahrleisten, dass ins-
besondere ihr Recht auf informationelle
Selbstbestimmung gewahrt bleibt. Dafiir behalt
die Verordnung die schon in der Datenschutzricht-
linie verankerten Grundprinzipien des europai-
schen Datenschutzes - das grundsatzliche Verbot
der Verarbeitung mit Erlaubnisvorbehalt, die Da-
tenvermeidung und Datensparsamkeit, die Zweck-
bindung und die Transparenz - bei und entwickelt
diese weiter.

Schutzgut der Verordnung sind personenbezoge-
ne Daten, das heiBt alle Informationen, die sich
auf eine identifizierte oder identifizierbare natuir-
liche Person beziehen. Als identifizierbar wird eine
naturliche Person angesehen, die direkt oder in-
direkt, insbesondere mittels Zuordnung zu einer
Kennung, identifiziert werden kann (Art. 4 Nr. 1
DS-GVO). Damit sind auch radiologische Aufnah-
men, die einer bestimmten Person durch den Ver-
merk der Patientendaten zugeordnet werden kén-
nen, von dem Datenbegriff umfasst. Die DS-GVO
findet dagegen keine Anwendung auf anonyme
Informationen. Gemeint sind damit Daten, die
sich von vornherein nicht auf einen identifizierten
oder identifizierbaren Menschen beziehen oder die
derart bearbeitet worden sind, dass die betroffe-
ne Person nicht mehr identifiziert werden kann
(vgl. Erwagungsgrund 26 DS-GVO). Art. 6 DS-
GVO statuiert ein grundsatzliches Verbot der Ver-
arbeitung von personenbezogenen Daten unter
dem Vorbehalt der dort normierten Erlaubnistat-
bestdnde. Mit dem Begriff der Verarbeitung ist
jeder - mit oder ohne Hilfe von automatisierten
Verfahren durchgefiihrte - Vorgang im Zusam-
menhang mit personenbezogenen Daten gemeint.

Darunter fallt insbesondere das Erheben, das Er-
fassen, die Organisation, das Ordnen, die Spei-
cherung, die Anpassung oder Veranderung, das
Auslesen, das Abfragen, die Verwendung, die Of-
fenlegung durch Ubermittlung, die Verbreitung
oder eine andere Form der Bereitstellung, den
Abgleich oder die Verknupfung, die Ein-
schrankung, das Léschen oder die Vernichtung
von personenbezogenen Daten (Art. 4 Abs. 2 DS-
GVO).

3. Besondere Anforderungen an die Verar-
beitung von Gesundheitsdaten

Besondere Kategorien personenbezogener Daten,
bei deren Verarbeitung ihrem Wesen nach erheb-
liche Risiken flr die Grundrechte der betroffenen
Personen auftreten kdénnen, werden in der DS-
GVO besonders geschitzt. Zu diesen Daten ge-
héren auch Gesundheitsdaten, die sich auf die
kdrperliche oder geistige Gesundheit eines Men-
schen, einschlieBlich der Erbringung von Gesund-
heitsdienstleistungen, beziehen und aus denen
Informationen Uber deren Gesundheitszustand
hervorgehen (Art. 4 Nr. 15 DS-GVO). Fir die Zu-
lassigkeit der Verarbeitung dieser besonderen
Datenkategorie macht Art. 9 Abs. 2 DS-GVO im
Gegensatz zu Art. 6 DS-GVO strengere Ausnah-
men vom generellen Verbot der Verarbeitung und
sichert so ein erhdhtes Schutzniveau fir beson-
ders sensible personenbezogene Daten.

4. Anforderungen an die Einwilligung

Die Verarbeitung von personenbezogenen Daten
ist grundsatzlich gestattet, wenn die betroffene
Person in diese eingewilligt hat. Dabei muss die
Einwilligung freiwillig, fir den bestimmten Fall und
unmissverstandlich abgegeben werden (Art. 4 Nr.
11 DS-GVO). Fir die RechtmaBigkeit der Verar-
beitung von Gesundheitsdaten gelten nach Art. 9
Abs. 2 Buchst. a) DS-GVO strengere Vorausset-
zungen. Der Patient muss in die Verarbeitung sei-
ner Daten ausdricklich einwilligen, sodass eine
konkludente oder gar stillschweigende Gestattung
wie bisher nicht mehr ausreichend ist. Die Einwil-
ligung muss sich zudem auf einen bestimmten
Zweck oder im Falle von mehreren Verarbeitungs-
zwecken auf jeden Einzelnen beziehen. Eine um-
fassende Einwilligung zur nicht naher spezifizier-
ten Verarbeitung von Gesundheitsdaten durfte
nach dieser Regelung daher nicht wirksam sein.
Die Zweckbindung der Datenverarbeitung wird in
Art. 5 Abs. 1 Buchst. b) DS-GVO allerdings teil-
weise dahingehend gelockert, dass eine Weiter-
verarbeitung der Daten flir Forschungszwecke
nicht als unvereinbar mit dem urspringlichen
Zweck gilt.

Beruht die Verarbeitung von Gesundheitsdaten
auf einer Einwilligung, muss im Bedarfsfall nach-
gewiesen werden kdénnen, dass der Patient in die
konkrete Datenverarbeitung eingewilligt hat (Art.
7 Abs. 1 DS-GVO). Daflir muss die Einwilligung
zwar nicht schriftlich erteilt werden, wegen des
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Erfordernisses der Nachweisbarkeit und der Do-
kumentation wird dies aber regelmaBig sinnvoll
sein. Der Patient hat zudem das Recht, seine Ein-
willigung jederzeit frei zu widerrufen, was die
RechtmaBigkeit der bis dahin erfolgten Verarbei-
tung jedoch nicht berlhrt.

5. Gesetzliche Erlaubnistatbestande

Die Einwilligung des Patienten ist nicht erfor-
derlich, wenn die Verarbeitung von vornherein
gesetzlich vorgesehen ist. Fir Radiologen rele-
vant sind insbesondere die Erlaubnistatbestande
zum Zwecke der individuellen und offentlichen
Gesundheit sowie zur Forschung gemaB Art. 9
Abs. 2 Buchst. h) bis j) DS-GVO. Danach ist die
Verarbeitung von Gesundheitsdaten beispiels-
weise rechtmaBig, wenn sie zur Sicherstellung
und Uberwachung der Gesundheit, der Kontrol-
le von Gesundheitsgefahren sowie zur Verwal-
tung von Leistungen der Gesundheitsversor-
gung erforderlich und im Recht der Union oder
der Mitgliedstaaten vorgesehen ist. Von diesen
Offnungsklauseln hat der deutsche Gesetzgeber
in § 22 Abs. 1 BDSG nF Gebrauch gemacht und
erlaubt die Verarbeitung von Gesundheitsdaten,
wenn sie flur die Gesundheitsvorsorge, medizi-
nische Diagnostik, Versorgung und Behandlung
im Gesundheitsbereich, zur Durchflihrung eines
Behandlungsvertrages oder aus Grinden des
offentlichen Interesses im Bereich der offentli-
chen Gesundheit, wie dem Schutz vor schwer-
wiegenden Gesundheitsgefahren erforderlich ist.
Ferner erlaubt § 27 BDSG nF die Verarbeitung
fir wissenschaftliche und statistische Zwecke.
Dabei wird in § 22 Abs. 1 BDSG nF ausdricklich
klargestellt, dass die berufs- und strafrechtli-
chen Vorgaben zur Wahrung des Berufsgeheim-
nisses einzuhalten sind. Die arztliche Schweige-
pflicht gemaB § 203 Abs. 1 Nr. 1 Strafgesetzbuch
(StGB) gilt daher parallel zur DS-GVO weiter fort
und erféahrt Durchbrechungen nur dann, wenn
der Gesetzgeber dies ausdricklich vorsieht.
Die bisher bekannten Offenbarungsrechte und
-pflichten - wie die Weitergabe von Daten zur
Abrechnung von Leistungen gemaB §§ 294 ff.
Sozialgesetzbuch Fiinftes Buch, die Meldepflicht
von bestimmten ansteckenden Krankheiten nach
§ 8 des Infektionsschutzgesetzes oder die Pflich-
ten des Radiologen zur Vorlage von Réntgenauf-
nahmen gemalB §§ 17a Abs. 4 und 28 Abs. 8
Réntgenverordnung (R6V) - bertihrt die DS-GVO
daher nicht.

6. Patientenrechte nach der Daten-
schutz-Grundverordnung

Zum Schutz der betroffenen Personen stattet
die DS-GVO diese mit umfangreichen Rechten
aus, die zwar dem Grunde nach schon vorher
bestanden, aber nun weiter prazisiert werden.
In der radiologischen Praxis besonders relevant
wird wohl der Auskunftsanspruch aus Art. 15
Abs. 1 DS-GVO werden. Er gewahrt den betrof-
fenen Personen das Recht zu erfahren, zu wel-
chen Zwecken die Daten verarbeitet werden, wie
lange sie gespeichert, an wen sie weitergegeben
werden oder welcher Logik die Speicherung folgt
und bezieht sich auch auf Patientenakten. Ein
Recht auf Einsichtnahme in die Patientenakten
gewahrt zwar bereits § 630g Bulrgerliches Ge-
setzbuch. Wahrend darin aber ein Anspruch auf
Herausgabe einer Abschrift nur gegen Erstattung
der Kosten besteht, geht Art. 15 Abs. 3 DS-GVO
von einer grundsatzlichen Unentgeltlichkeit der
ersten Auskunftserteilung aus. Wegen des Vor-
rangs des Unionsrechts wird die erste Abschrift
flr den Patienten daher kostenlos sein.

Gesetzlich verankert ist in Art. 17 DS-GVO nun-
mehr das sog. ,Recht auf Vergessenwerden®,
das in der Rechtsprechung des Europaischen
Gerichtshofs bereits anerkannt war. Von diesem
Anspruch auf Léschung der gespeicherten Ge-
sundheitsdaten sind allerdings solche Daten aus-
genommen, die zum Zwecke der Gesundheits-
vorsorge, fur die medizinische Diagnostik, die
Versorgung und Behandlung im Gesundheitsbe-
reich oder zur Abwehr von schwerwiegenden Ge-
sundheitsgefahren erforderlich sind oder wenn
der Loschungsanspruch die wissenschaftliche
Forschung erheblich erschwert oder unmdglich
macht. Damit sind in jedem Fall Daten ausge-
nommen, die Radiologen zum Nachweis der Leis-
tungserbringung, aus Haftpflichtgriinden oder
zur Erflllung der Pflichten aus der R6V sowie den
berufs- und steuerrechtlichen Regelungen auf-
bewahren mussen. Bei anderen Datenbesténden
bedarf es daher stets einer Priifung, ob diese von
den genannten Ausnahmen umfasst sind.

7. Pflichten des Radiologen als verantwort-
licher Datenverarbeiter

Daneben beinhaltet die DS-GVO weitere Ver-
pflichtungen, die den Radiologen als verant-
wortlichen Verarbeiter treffen. Verantwortlicher
ist gemaB Art. 4 Nr. 7 DS-GVO jede naturliche

>

Seite 3



Radiologie & Recht

ROFO-BEITRAG 4 | SEITE 387 - 390 | APRIL 2018

oder juristische Person, die allein oder gemein-
sam mit anderen Uber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten
entscheidet. Das bedeutet, dass jeder, der Daten
fur sich verarbeitet, indem er sie erhebt, spei-
chert oder weitergibt, Verantwortlicher im Sinne
der DS-GVO sein kann. Die folgenden Verpflich-
tungen treffen daher sowohl den niedergelas-
senen Radiologen als auch den im Krankenhaus
Tatigen, wenn er selbst Uber Zweck und Mittel
der Verarbeitung entscheidet. Wird dies z.B. im
Rahmen von radiologischen Kooperationen von
zwei oder mehreren Verantwortlichen festgelegt,
so sind sie nach Art. 26 DS-GVO gemeinsam ver-
antwortlich. Die Verantwortung behalt der Radio-
loge auch dann, wenn er einen Dritten mit der
Verarbeitung von Gesundheitsdaten beauftragt.
Dieser sog. Auftragsverarbeiter ist dabei stets
wegen einer drohenden Strafbarkeit vertraglich
zur Geheimhaltung zu verpflichten. Bis Ende
letzten Jahres machte sich ein Radiologe in vie-
len Féllen wegen Verletzung der Schweigepflicht
strafbar, wenn er ohne Einwilligung des Patienten
Daten an Dienstleister wie Cloud-Anbieter wei-
tergab. Die Neufassung des § 203 StGB vom 9.
November 2017 regelt nun die Voraussetzungen,
unter denen die Inanspruchnahme von externen
IT-Dienstleistern strafrechtlich zuldssig ist. Ein
Arzt macht sich jedoch nach dem neuen § 203
Abs. 4 Satz 2 Nr. 1 StGB strafbar, wenn er nicht
dafir Sorge tragt, dass ein Dienstleister z.B.
durch Vertrag zur Geheimhaltung verpflichtet
wurde und dieser spater Patientendaten offen-
bart.

8. Informationspflichten

Den Verantwortlichen treffen nach der DS-GVO
umfassende Pflichten zur Information des Pati-
enten. Nach Art. 13 DS-GVO muss der Patient im
Vorfeld dariber informiert werden, wer fir die
Verarbeitung verantwortlich ist, was konkret mit
den Daten passiert und welche Rechte ihm nach
der DS-GVO diesbezlglich zustehen. Im Falle
einer Datenschutzverletzung, wie einem Verlust
von Daten oder einem ,Hackerangriff®, ist die
betroffene Person davon gemaB Art. 34 DS-GVO
unverziglich zu benachrichtigen und der Vorfall
innerhalb von 72 Stunden der Aufsichtsbehoérde
zu melden (Art. 32 DS-GVO).

Die Informationspflichten des Radiolo-
gen finden ihre Grenze allerdings dort, wo
sie die arztliche Schweigepflicht berthren.

Dies stellt § 29 BSDG nF fur die Auskunfts- und
Informationspflichten aus Art. 14, 15 und 34 DS-
GVO klar und beschrankt auch die behdrdliche
Befugnis aus Art. 58 DS-GVO, Zugang zu gespei-
cherten personenbezogenen Daten zu erhalten,
wenn dies mit § 203 Abs. 1 Nr. 1 StGB in Konflikt
steht.

9. Datenschutz-Folgenabschatzung

Mit der DS-GVO neu eingefluhrt wurde die sog.
Datenschutz-Folgenabschatzung gemaB Art. 35
DS-GVO. Der Verantwortliche ist danach zur
Durchfihrung einer Folgenabschatzung ver-
pflichtet, wenn - insbesondere bei der Verwen-
dung neuer Technologien - aufgrund der Art und
des Umfangs der Verarbeitung voraussichtlich
ein hohes Risiko fir die Sicherheit der betrof-
fenen Daten besteht. Die Vorschrift benennt
auch bestimmte Fallgruppen, bei denen stets
von einem solchen Risiko ausgegangen wird.
Radiologen trifft immer dann die Pflicht, wenn
die Verarbeitung von Gesundheitsdaten im um-
fangreichen MaBe erfolgt. Die Schwelle zur um-
fangreichen Verarbeitung soll in der Regel nicht
Uberschritten sein, wenn sie Patientendaten be-
trifft und nur durch einen einzelnen Arzt erfolgt
(vgl. Erwagungsgrund 91 DS-GVO). Das bedeu-
tet, dass Krankenhauser und gréBere Praxen im-
mer eine Folgenabschatzung durchfihren mis-
sen und niedergelassene Radiologen nur davon
ausgenommen sind, wenn sie die Praxis alleine
fihren und lediglich lokal agieren. Zeigt sich da-
bei, dass die Verarbeitung von Daten ein hohes
Risiko zur Folge hatte, muss der Verantwortliche
die Aufsichtsbehdrde konsultieren.

Wegen des Umgangs mit sensiblen Daten trifft
den verantwortlichen Radiologen dagegen ge-
maB Art. 30 DS-GVO immer die Pflicht zur Flh-
rung eines Verzeichnisses Uber die Verarbei-
tungstatigkeiten, das der Aufsichtsbehérde auf
Anfrage zur Verfiigung zu stellen ist.

10. Bestellung eines Datenschutzbeauf-
tragten

Die Frage, ob eine Praxis einen Datenschutzbe-
auftragten bestellen muss, ist eng mit der Pflicht
zur Durchflihrung einer Datenschutz-Folgenab-
schatzung verknupft. Art. 37 DS-GVO normiert
bestimmte Félle, in denen zwingend ein Daten-
schutzbeauftragter zu bestellen ist und gibt den
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Mitgliedstaaten darliber hinaus die Mdglichkeit,
im nationalen Recht fur weitere Falle die Bestel-
lung vorzuschreiben. Davon hat der Bundesge-
setzgeber in § 38 Abs. 1 BDSG nF Gebrauch ge-
macht und schreibt darin zunachst die geltende
Rechtslage fort. Wie bisher haben radiologische
Praxen einen Datenschutzbeauftragten zu be-
stellen, wenn in der Regel mindestens zehn Per-
sonen standig mit der automatisierten Verarbei-
tung personenbezogener Daten beschaftigt sind.
Diese Verpflichtung besteht unabhangig von der
Anzahl der beschaftigten Personen, wenn eine
Praxis wegen des Umfangs der Verarbeitung von
Gesundheitsdaten bereits die Pflicht zur Daten-
schutz-Folgenabschatzung trifft. In der Regel
wird ein niedergelassener Radiologe daher einen
Datenschutzbeauftragten zu benennen haben.

11. Dateniibermittlung an Drittstaaten

Sollen im Rahmen von radiologischen Koopera-
tionen Gesundheitsdaten wie radiologische Auf-
nahmen zur Auswertung oder sonstigen Verar-
beitung, z.B. zum Zwecke datenbankbasierter
und computergestitzter Befundungen oder der
Teleradiologie, an Partner in Drittstaaten Uber-
mittelt werden, enthélt die DS-GVO in Kapitel V
besondere Bestimmungen, um den Schutz der
betroffenen Daten weiterhin zu gewahrleisten.
Eine Ubermittlung in einen Drittstaat ist danach
zulassig, wenn die Kommission entschieden hat,
dass ein addquater Schutz besteht oder der ver-
antwortliche Radiologe durch vertragliche Rege-
lungen sicherstellt, dass durchsetzbare Rech-
te und wirksame Rechtsbehelfe zur Verfligung
stehen, die einen Schutz der Gesundheitsdaten
sichern. Abgesehen davon ist die Ubermittlung
in einen Drittstaat ohne vergleichbares Schutzni-
veau dann zulassig, wenn die betroffene Person
ausdrucklich eingewilligt hat und sie vorher Uber
Risiken der Datenweitergabe informiert worden

ist. Aus Grinden der Vorsicht ist es empfehlens-
wert grundsatzlich eine Einwilligung des Patien-
ten fur eine Datenubermittlung an einen Dritt-
staat einzuholen.

12. Fazit

Radiologen werden sich in der Regel allein aus
berufsrechtlichen Griinden bereits eingehend mit
dem Schutz von Patientendaten befasst haben.
Wichtig ist, spatestens bis zum 25. Mai 2018 zu
Uberprifen, ob die Sicherung der Patientenda-
ten den Anforderungen der DS-GVO gentigt und
bereits alle notwendigen technischen und orga-
nisatorischen MaBnahmen ergriffen worden sind.
Insbesondere sollte in den Uberwiegenden Fal-
len bereits ein Datenschutzbeauftragter bestellt
und eine Datenschutz-Folgenabschatzung vorge-
nommen worden sein. In jedem Fall missen bis
zum Stichtag ein Verzeichnis der Verarbeitungs-
tatigkeiten erstellt, alle Vorlagen flr die Einwil-
ligung der Patienten sowie Vertrage mit Dienst-
leistern in Einklang mit der aktuellen Rechtslage
gebracht und bestehende Kooperationen dahin-
gehend Uberprift werden, ob die neuen Daten-
schutzvorgaben noch eingehalten werden. m
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